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Spravce/spravkyné siti pro malé a stredni organizace (kéd: 26-
002-M)

Autorizujici organ: Ministerstvo primyslu a obchodu

Skupina oborti: Elektrotechnika, telekomunikaéni a vypoc&etni technika (kéd: 26)
Tyka se povolani: Spravce siti pro malé a stfedni organizace

Kvalifikac¢ni uroven NSK - EQF: 4

Odborna zpusobilost

Nazev Uroveii

Vytvareni navrh( a struktury prepinanych siti 4
Vytvareni navrhu a struktury smérovanych siti

Vytvareni navrhl a struktury bezdratovych siti

Navrh a implementace bezpec&nosti datovych siti

Uvadeéni pocitaCovych siti do provozu a nastavovani jejich parametrd

Monitorovani provozu pocitacovych siti

A A A b DM b

Detekovani chyb a snizeni prlichodnosti siti

Platnost standardu
Standard je platny od: 21.10.2022
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Organizac¢ni a metodické pokyny

Pokyny k realizaci zkousky

Autorizovana osoba informuje, které doklady musi uchaze¢ predlozit, aby zkouska probéhla v souladu s platnymi
pravnimi pfedpisy.

Pfed zahajenim vlastniho ovéfovani musi byt uchaze¢ seznamen s pracovistém a s pozadavky bezpecnosti a ochrany

zdravi pfi praci (BOZP) a pozarni ochrany (PO), o €emz bude autorizovanou osobou vyhotoven a uchaze€em podepsan
pisemny zaznam. Zdravotni zplsobilost pro vykonani zkousky neni vyZzadovana.

Zkouska probiha na jednom z operaénich systému Microsoft Windows, Linux ¢ Mac OS X. Zkouska probiha na LAN
prepinacich, smérovacich a dalSim hardware. Autorizovana osoba je povinna zvefejnit informace o pouzitych
operacnich systémech a vyrobci a typu LAN pfepinacl, smérovacd a dalSim hardware. Autorizovana osoba muze
nabizet zkouSku na jedné i vice platformach. Uchaze€ ma pravo zvolit si platformu pro realizaci zkousky nejpozdéji pét
dni pfed konanim zkousky po dohodé s autorizovanou osobou.

Uchaze¢ prokaze znalosti pisemnym testem a nasledné praktickym pfedvedenim svych dovednosti.

Pisemny test
Uchazec€ v prvni ¢asti zkousky prokaze znalosti pisemnym testem (rozsah max. 120 min. — 78 otazek).
Pravidla pro aplikaci testu jako zpusobu ovéfovani profesni kvalifikace
Soubor otazek pro testy stanovuje autorizovana osoba podle pozadavkd hodnoticiho standardu. Musi pfitom splfiovat
nasledujici pravidla:
o Testy pro jednotlivé uchazeCe musi byt vygenerovany z dostate¢né velkého souboru otazek (pocet otazek z
jednotlivych kompetenci upfesnén nize), aby bylo mozné vytvaret dostateéné pocty rizné sestavenych testl
o P¥i kazdé zkouSce museji byt ovéfeny vSechny kompetence
e Pro kazdé kritérium existuje nékolik otazek
e Kazdy uchaze¢ ma ve svém testu pro kazdé kritérium, u kterého je uveden pisemny zplsob ovéfeni, pfislusny, nize
uvedeny, pocCet otazek pro dané kritérium.
e Za uspésné spinéni testu se povazuje 75 % spravné zodpovézenych otazek s tim, Ze pro kazdé kritérium musi byt
spravné zodpovézeno alespon 50 % otazek.
Autorizovana osoba vypracuje soubor 264 testovych otazek, zaméfenych na ovéfeni znalostni slozky vybranych
kompetenci:
e Vytvafeni navrha a struktury pfepinanych siti
kritérium a) — 24 otazek
kritérium b) — 12 otazek
kritérium c) — 12 otazek
kritérium d) — 12 otazek
kritérium e) — 12 otazek
e Vytvareni navrha a struktury smérovanych siti
e  kritérium a) — 24 otazek
e  Kkritérium b) — 24 otazek
e  Kkritérium c) — 24 otazek
o  kritérium d) — 12 otazek
e Vytvareni navrha a struktury bezdratovych siti
e  kritérium a) — 12 otazek
e  kritérium b) — 12 otazek
e Navrh a implementace bezpecnosti datovych siti
e  kritérium a) — 24 otazek
o  kritérium d) — 12 otazek
o  kritérium f) — 12 otazek
e Monitorovani provozu pocitacovych siti
e  kritérium a) — 12 otazek
o  kritérium d) — 12 otazek
e Detekovani chyb a snizeni prichodnosti siti
e  kritérium a) — 12 otazek
Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece; test bude sestaven z 78 otazek s
nasledujicim zastoupenim jednotlivych oblasti podle zplsobilosti:
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e Vytvafeni navrha a struktury pfepinanych siti
kritérium a) — 6 otazek
kritérium b) — 4 otazky
kritérium c) — 4 otazky
kritérium d) — 4 otazky
kritérium e) — 4 otazky
e Vytvafeni navrhu a struktury smérovanych siti
e  kritérium a) — 6 otazek
e  kritérium b) — 6 otazek
e  kritérium c) — 6 otazek
e  kritérium d) — 4 otazky
e Vytvafeni navrhu a struktury bezdratovych siti
e  kritérium a) — 4 otazky
e  kritérium b) — 4 otazky
e Navrh a implementace bezpecnosti datovych siti
e  kritérium a) — 6 otazek
e  kritérium d) — 4 otazky
e  kritérium f) — 4 otazky
e Monitorovani provozu pocitatovych siti
e  kritérium a) — 4 otazky
e  kritérium d) — 4 otazky
e Detekovani chyb a snizeni prichodnosti siti
e  kritérium a) — 4 otazky

Testové otazky budou uzaviené, sestavené ze ¢tyf odpovédi, z nichz pravé jedna je spravna. VSechny otazky jsou

bodové rovnocenné.

Praktické predvedeni a ustni ovéreni
Autorizovana osoba vypracuje soubor scénari/otazek, zamérenych na ovéfeni dovednostni slozky vybranych
kompetenci:
e Vytvafeni navrha a struktury pfepinanych siti
e  kritérium f) — 5 scénar
e  kritérium g) — 5 scénar
e Vytvafeni navrhu a struktury smérovanych siti
e  kritérium e) — 5 scénar
e  kritérium f) — 5 scénar
e  kritérium g) — 3 scénare
e  kritérium h) — 5 scénai
e Vytvafeni navrhu a struktury bezdratovych siti
e  kritérium c) — 5 scénaru
e  kritérium d) — 3 scénare
e  kritérium e) — 3 scénare
e Navrh a implementace bezpecnosti datovych siti
e  kritérium b) — 3 scénare
e  kritérium c) — 3 scénare
e  kritérium e) — 5 scénar
e Uvadéni pocitacovych siti do provozu a nastavovani jejich parametrd
e kritérium a) az d) — 5 scénarl pro kazdé z kritérii
e Monitorovani provozu pocitacovych siti
e  kritérium b) — 16 otazek
e  kritérium c) — 24 otazek
e  kritérium e) — 24 otazek
e Detekovani chyb a snizeni prichodnosti siti
e  kritérium b) — 5 scénar
e  kritérium c) — 5 scénaru
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e  kritérium d) — 5 scénar

Autorizovana osoba zajisti vygenerovani nahodnych scénarl pro kazdého uchazede, kdy za kazdé kritérium vyse
uvedenych kompetenci (z praktické ¢asti zkousky) bude vylosovan vzdy 1 scénar.
Autorizovana osoba zajisti vygenerovani nahodnych otazek pro kazdého uchazece s nasledujicim zastoupenim:

Monitorovani provozu pocitacovych siti
e  kritérium b) — 4 otazky
e  kritérium c) — 6 otazek
e  kritérium e) — 6 otazek

U ovérovani kompetence Monitorovani provozu pocitaovych siti, kritérii b), c), a e) budou pouzity standardni
monitorovaci nastroje obsazené v daném/vybraném operacnim systému.

U kompetence Uvadéni pocitadovych siti do provozu a nastavovani jejich parametrd obsahuje kazda varianta komplexni
scénar pokryvajici bod a) az d). Pro jednotlivé body jsou na scénar tyto pozadavky:

kritérium a) — sit musi obsahovat alespon tfi pfepinace; sit musi obsahovat alespon dva smérovace, z nichz jeden je
soucasti sité a druhy simuluje poskytovatele pfipojeni k internetu; sit musi obsahovat metalické i optické propoje; sit
musi obsahovat alesporn jedno bezdratové AP; sit musi obsahovat nejméné dva pocitace pfipojené do LAN a jeden
do WLAN

kritérium b) — sit musi obsahovat pravé jednu z platforem Microsoft Windows, Linux ¢i Mac OS X; pocitae musi byt
nejméné ve dvou raznych VLAN; sit musi obsahovat alespori dva prepinace spojené dle 802.1q; na smérovaci je
tfeba nastavit smérovani mezi vnitfnimi VLAN; v siti je tfeba nastavit IPv4 i IPv6 adresy (dual stack)

kritérium c) — je tfeba nastavit IP adresaci (IPv4 i IPv6) internetového pfipojeni a smérovani; je tfeba nastavit
bezpecnostni prvky samotného smérovace; je tfeba nastavit bezpenostni mechanismy pro ochranu pfipojované sité
pred pfistupem z internetu

kritérium d) — nastavit jedno AP s nejméné dvéma SSID v oddélenych VLAN; spojit AP s pfepinacem nebo
smérovacem podle standardu 802.1q; ovéfit pfipojeni PC pomoci bezdratové sité postupné k obéma SSID

U kompetence Detekovani chyb a snizeni prachodnosti siti, kritérium b) musi kazda z variant obsahovat chyby z kazdé z
vrstev fyzicka, linkova, sitova, transportni a aplika¢ni podle ISO/OSI modelu.

Maximalni doba vypracovani scénari/otazek uchazeéem je 480 minut (8h).

Pro Uspésné hodnoceni praktické Casti je tfeba dosahnout alespor 50% UspésSnosti za kazdou €ast a zaroven alespon
75% Uspésnosti v praktické Casti jako celku.

Spravce/spravkyné siti pro malé a stfedni organizace, 3.11.2026 18:39:15 Strana4z 5



nsk

Autori standardu

Autori kvalifikacniho standardu

KvalifikaCni standard profesni kvalifikace pripravila SR pro informacni technologie a elektronické komunikace, ustavena
a licencovana pro tuto ¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
CISCO SYSTEMS (Czech Republic), s. r. o.

TETA, s.r. 0.

GOPAS, a. s.

AG COM, a. s.
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