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(kéd: 18-001-M)
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Kritéria a zptisoby hodnoceni

Analyza a navrh infrastruktury pocitacové sité, vybér hardware a software pro pouziti v malé a
stfedni organizaci

Kritéria hodnoceni Zpusoby ovéreni

a) Analyzovat pisemné zadani klienta a rozhovorem upfesnit detaily (zjistit
soucasny stav z technického, finan¢niho, majetkové-licenéniho hlediska); Praktické pfedvedeni a Ustni ovéfeni
cilem je stru¢né formulovat navrh na feSeni

b) Navrhnout vhodnou infrastrukturu, HW a SW pro stanice a server podle

. P N Praktické pfedvedeni a Ustni ovéfeni
formulovanych navrhu na feSeni

c) Navrhnout propojeni pocitacu, architekturu, topologii a typ sité, pfipojeni k Praktické pfedvedeni a Ustni ov&Feni
Internetu
d) Vypracovat navrh rozpoctu, navrzené feSeni prezentovat klientovi Praktické pfedvedeni a Ustni ovéfeni

e) Ovladat terminologii, funkce a parametry prostfedkl z oblasti HW a SW Pisemné ovéreni

Je treba splnit vSechna kritéria.

Instalace operac¢niho systému a jeho konfigurace

Kritéria hodnoceni Zpusoby ovéreni

a) Navrhnout parametry instalace OS na serveru s ohledem na konkrétni
podminky a pozadavky klienta (napf. volba hlavnich aplikaci — doménovy
fadi¢, DNS, DHCP, web server, souborovy server, postovni server, tiskovy
server)

Pisemné a Ustni ovéreni

b) Nakonfigurovat OS na serveru podle pozadavku klienta (napf.
nakonfigurovat parametry sité a konektivitu do internetu, zavést centralni
spravu uzivateld, nastavit uzZivatelské politiky, pfifadit opravnéni uzivatelim a
skupinam uzivatel()

Praktické pfedvedeni

c) Navrhnout optimalizovany zpUsob instalace OS na klientskych stanicich s
ohledem na konkrétni podminky podle poZzadavku klienta (napf. davkova Pisemné a ustni ovéfeni
instalace, pfipraveny image)

d) Nakonfigurovat OS na klientské stanici (napf. prenos profilu, nastaveni

doménovych a lokalnich uzivateld a jejich prav, konfigurace uzivatelského Praktické pfedvedeni
prostiedi)
e) Ovladat terminologii, funkce a parametry prostfedku z oblasti OS Pisemné ovéfeni

Je treba splnit vSechna kritéria.
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Konfigurace sitovych pripojeni
Kritéria hodnoceni Zpusoby ovéreni

a) Propojit stanice podle pozadavku klienta (fyzické propojeni, registrace do

domény) Praktické predvedeni

b) Nastavit sdileni dat a zafizeni podle pozadavku klienta (sitové disky,

tiskarny, skenery, sitovy tiskovy server) Praktické predvedeni

c) Popsat principy, nastaveni a rizika VPN Ustni ovéteni

d) Doporudit technologii pfipojeni k internetu podle potfeb zakaznika (napf¥. )
ADSL, Wi-Fi, opticky kabel). Srovnat vyhody, nevyhody, finanéni naroénost a Ustni ovéreni
navrh prezentovat klientovi

e) Ovladat terminologii, funkce a parametry prostfedkll z oblasti siti (napf.

rozdily mezi pasivnimi a aktivnimi prvky, VLAN, routing, switching) PIBEIS e

Je tieba splnit vSechna kritéria.

Instalace periférii a jejich konfigurace

Kritéria hodnoceni Zpusoby ovéreni

a) PFipojit a nakonfigurovat lokalni i sitova vystupni zafizeni podle

pozadavku klienta (napf. monitory, projektory, tiskarny, plottery) Prelilie siaelveeler e Tl eveien]

b) Pfipojit a nakonfigurovat lokalni i sitova vstupni zafizeni podle pozadavki

Klienta (napf. scannery, fotoaparaty, kamery) Praktické pfedvedeni a ustni ovéfeni

c) Pripojit a nakonfigurovat mobilni zafizeni (napf. tablet, mobilni telefon) do
podnikové sité (napf. VPN, postovni klient, antivirova ochrana, sdilené Praktické prfedvedeni a Ustni ovéfeni
kontakty a kalendare)

Je tieba splnit vSechna kritéria.

Monitorovani provozu operacnich systémli, jejich diagnostika a optimalizace vykonu
Kritéria hodnoceni Zpusoby ovéreni

a) Diagnostikovat stav a vytizenost hardwarovych systémovych prostfedku
pomoci nastroji operaéniho systému (napf. sledovani teploty procesoru, Praktické predvedeni
spotfeby paméti, vytizeni procesoru, zapisu na disk)

b) Kontrolovat systémové logy, identifikovat kritické udalosti, sledovat logy z

; . . Praktické pfedvedeni a Ustni ovéreni
vice serverQ a analyzovat je

c) Analyzovat chyby a nefunkénosti operacnich systému; vyhledat s pomoci
dostupnych zdrojl feSeni problému na strankach vyrobct nebo odborné
zamérenych portald. Porozumét nalezenému feseni v anglicting;
implementovat nalezené rfeSeni

Praktické pfedvedeni a ustni ovéfeni

d) Ovéiit funkeénost jednotlivych hardwarovych komponent; vyfesit

jednoduchy problém (napf. tiskarna netiskne, PC nebootuje) Prakticke predvedeni a ustni ovéreni

Je tfeba splnit vSechna kritéria.
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Zabezpeceni dat pred zneuzitim

Kritéria hodnoceni Zpusoby ovéreni
a) Analyzovat stav a bezpecnostni rizika s ohledem na konkrétni feSeni Ustni ovéFeni

b) Navrhnout feSeni zabezpedeni dat pfed zneuzitim (napf. Sifrovani diska,

principy autentizace a autorizace, pouziti PKI) Praktické predvedeni a Ustni ovéfeni

c) Instalovat a nakonfigurovat antivirovy a antispywarovy program Praktické predvedeni
d) Popsat principy bezpeéného chovani uzivatele na internetu Ustni ovéfeni
e) Vysveétlit princip firewallu Ustni ovéteni

f) Provést ukazku zasahu do konfigurace firewallu (napf. povolit konkrétni

aplikaci, omezit na port) Praktické predvedeni

g) Ovladat terminologii, funkce a parametry prostfedku z oblasti zabezpeceni

Pisemné ovéreni
dat

Je treba splnit vSechna kritéria.

Ochrana dat pied zni¢enim

Kritéria hodnoceni Zpusoby ovéreni

a) Navrhnout feSeni zalohovani dat (napf. zvolit zalohovaci médium, e
L T Ustni ovéfeni

software, navrhnout plan zaloh, vysvétlit rizika)

b) Zalohovat a obnovit data pomoci vhodného nastroje Praktické pfedvedeni

c¢) Ovladat terminologii, funkce a parametry prostfedkl z oblasti ochrany dat

Y . 2 iy X o S Pisemné ovéreni
(napf. plna zéloha, pfirlstkova zaloha, zalohovaci média a zafizeni)

Je treba splnit vSechna kritéria.

Zaklady programovani skripti a davek

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat principy vybraného skriptovaciho jazyka (napf. VBScript,

PowerShell, Bash, Perl, Python); vyhody a nevyhody, moznosti vyuziti il @il

b) Naprogramovat jednoduchou ulohu s pomoci zvoleného skriptovaciho

jazyka (napf. hromadné pfejmenovani soubort, synchronizace adresar() Praktické predvedeni

c¢) Vyuzit znalost zakladnich pfikaz( operacniho systému v davkach a

skriptech (napf. Is x dir) Pl [AtselieetE

d) Porozumét anglicky psanému manualu, vyhledat v ném pozadované

informace a vyuzit je k napsani skriptu Prakticke predvedeni

Je tieba splnit vSechna kritéria.
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Instalace a sprava klientského software

Kritéria hodnoceni Zpusoby ovéreni

a) Instalovat a nakonfigurovat klientsky software (bézné kancelarské

aplikace) a vysvétlit mozné metody instalace (napf. standardné, v davce, Praktické pfedvedeni a Ustni ovéfeni
vzdaleng)

b) Zaskolit uzivatele pro pouzivani klientského software (komunikovat s Praktické predvedeni
uzivatelem pfiméfené jeho potfebam, znalostem a dovednostem) P

c) Navrhnout koncepci vedeni dokumentace o HW i SW v souladu s platnymi Pisemné a Ustni ovareni
pravnimi pfedpisy (verze, licence); navrhnout nastroj pro audit software

Je treba splnit vSechna kritéria.

Virtualizace a cloudova resSeni pro malé a stredni organizace

Kritéria hodnoceni Zpusoby ovéreni

a) Vysvétlit principy virtualizace, popsat vyhody a nevyhody; navrhnout ey
Cwow . o . Ustni ovéfeni
vhodné feSeni podle pozadavkl zakaznika

b) Vysvétlit principy cloudovych feSeni, popsat vyhody a nevyhody. Ustni ovéieni
Navrhnout vhodné FeSeni podle pozadavkl zakaznika

c) Nakonfigurovat virtualni server na vybrané virtualizaéni platformé a spustit
na ném vybranou sluzbu (napf. elektronicka posta, webovy server, sdileni Praktické pfedvedeni a ustni ovéfeni
dat, ovéfovani uzivatel()

Je treba splnit vSechna kritéria.
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky

Autorizovana osoba informuje, které doklady musi uchaze¢ predlozit, aby zkouska probéhla v souladu s platnymi
pravnimi predpisy.

Pfed zahajenim vlastniho ovéfovani musi byt uchaze¢ seznamen s pracovistém a s pozadavky bezpecnosti a ochrany
zdravi pfi praci (BOZP) a pozarni ochrany (PO), o éemz bude autorizovanou osobou vyhotoven a uchaze¢em podepsan
pisemny zaznam. Zdravotni zpUsobilost pro vykonani zkousky neni vyZadovana.

Zkouska probiha na zvolené platformé (Windows, Linux, OS X ad.). Z divodu plynulého pribéhu pfezkouseni uchazece
muUZe mit autorizovana osoba nainstalovany OS ve vychozim nastaveni na serveru i pocitacovych stanicich.
Autorizovana osoba je povinna v den vyhlaSeni terminu zkousky zvefejnit informace o dostupnych technologiich, na
kterych bude zkouSka probihat. Uchaze€ ma pravo zvolit si platformu pro realizaci zkousky nejpozdéji pét dni pfed
konanim zkousky po dohodé s autorizovanou osobou.

ZkouSka ovéfuje schopnost vykonavat Cinnosti v organizaci malé a stfedni velikosti (rozsah desitek pracovnich stanic) a
bézného zamérfeni (nikoli provozu specializovanych na IT).

Pisemny test

Uchazec v prvni ¢asti zkouSky prokaze znalosti pisemnym testem (rozsah zhruba 60 min — 40 otazek).

Pravidla pro aplikaci testt jako zplsobu ovéfovani profesni kvalifikace

Soubor otazek pro testy stanovuje autorizovana osoba podle pozadavk( hodnoticiho standardu. Cestné prohlaseni o

vlastnictvi souboru otazek v pozadovaném rozsahu v&etné odpovédi zasle autorizovana osoba spolu se zadosti o

autorizaci autorizujicimu organu. Musi pfitom splfiovat nasledujici pravidla:

o Testy pro jednotlivé uchaze€e museji byt vygenerovany z dostateéné velkého souboru otazek (pocet otazek z
jednotlivych kompetenci upfesnén nize), aby bylo mozné vytvaret dostateéné pocty rizné sestavenych testl

o P¥i kazdé zkouSce musi byt ovéfeny vSechny kompetence

o Pro kazdé kritérium existuje nékolik otazek

o Kazdy uchaze¢ ma ve svém testu pro kazdé kritérium, u kterého je uveden pisemny zpusob ovéfeni pFislusny, nize
uvedeny, pocet otazek pro dané kritérium.

Za uspésné spinéni testu se povazuje 75 % spravné zodpovézenych otazek s tim, Ze pro kazdé kritérium musi byt

spravné zodpovézeno alespon 50 % otazek.

Autorizovana osoba vypracuje soubor 250 testovych otazek, zaméfenych na ovéfeni znalostni sloZky vybranych

kompetenci:

e Analyza a navrh infrastruktury pocitaCové sit&, vybér hardware a software pro pouZziti v malé a stfedni organizaci
100 otazek

¢ Konfigurace sitovych pfipojeni 50 otazek

e Zabezpeceni dat pfed zneuzitim 25 otazek

e Ochrana dat pfed zni¢enim 25 otazek

Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece, sestaveného z 40 otazek s

nasledujicim zastoupenim jednotlivych oblasti podle kompetenci:

e Analyza a navrh infrastruktury pocitaCové sit&, vybér hardware a software pro pouZziti v malé a stfedni organizaci 14
otadzek

o Konfigurace sitovych pfipojeni 8 otazek

e Zabezpeceni dat pfed zneuzitim 5 otazek

e Ochrana dat pfed zni¢enim 5 otazek

Testové otazky budou uzaviené, sestavené ze Ctyf odpovédi, z nichZ pravé jedna je spravna. VSechny otazky jsou

bodové rovnocenné.

Pisemné a ustni ovéreni
Autorizovana osoba vypracuje soubor 20 zadani, zamé&fenych na ovéfeni znalostni slozky vybrané kompetence

e Instalace operac¢niho systému a jeho konfigurace, kriterium a) 10 zadani
o Instalace opera¢niho systému a jeho konfigurace, kriterium c¢) 10 zadani
e Instalace a sprava klientského software, kriterium c) 10 zadani

Autorizovana osoba zajisti vygenerovani nahodného zadani pro kazdého uchazece, sestaveného z 2 zadani s
nasledujicim zastoupenim :
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e Instalace operac¢niho systému a jeho konfigurace, kriterium a) 1 zadani
e Instalace operac¢niho systému a jeho konfigurace, kriterium c) 1 zadani
e Instalace a sprava klientského software, kriterium c) 1 zadani

Dovednostni slozku zpUsobilosti prokaze uchaze€ pfedvedenim a ustni obhajobou (rozsah asi 300 min—360 min).

U hodnoticich kritérii, kde jsou uvedeny pfiklady v zavorce a zaroven je stanovenym zpusobem ovéfeni praktické
predvedeni, mize autorizovana osoba ovéfit i pouze jednu z uvedenych moznosti.

Vysledné hodnoceni

ZkouSejici hodnoti uchazece zvlast pro kazdou kompetenci a vysledek zapisuje do zaznamu o pribéhu a vysledku
zkousky. Vysledné hodnoceni pro danou kompetenci musi znit ,splnil“ nebo ,nesplnil“ v zavislosti na stanoveni
zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé kompetence. Vysledné hodnoceni zkousky zni bud’ ,vyhovél*,
pokud uchaze¢€ splnil vSechny kompetence, nebo ,nevyhovél®, pokud uchaze¢ nékterou kompetenci nesplnil. PFi
hodnoceni ,nevyhoveél“ uvadi zkousejici vzdy zdivodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich

Zkous8ka probiha pfed jednou autorizovanou osobou; zkou$ejicim je jedna autorizovana fyzicka osoba s autorizaci pro
pfislusnou profesni kvalifikaci anebo jeden autorizovany zastupce autorizované podnikajici fyzické nebo pravnické osoby
s autorizaci pro pfisluSnou profesni kvalifikaci.
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Pozadavky na odbornou zptisobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat alespon jednu z nasledujicich
variant pozadavku:

a) Stfedni vzdélani s maturitni zkouskou v technickém oboru se zaméfenim na ICT a alesporn 5 let prokdzané odborné
praxe v oblasti spravy operacnich systémui zkousené platformy nebo prokazatelnou praxi ucitele odbornych
pfedmétil na SS & VOS v oblasti spravy operaénich systémui.

b) Vy3Si odborné vzdélani v technickém oboru se zaméfenim na ICT a alespon 5 let prokazané odborné praxe v
oblasti spravy operaénich systému zkou$ené platformy nebo prokazatelnou praxi ugitele odbornych predmétii na SS
&i VOS v oblasti spravy operaénich systéma.

c) Vysokoskolské vzdélani v technickém oboru se zaméfenim na ICT a alespon 5 let prokazané odborné praxe v
oblasti spravy operaénich systému zkou$ené platformy nebo prokazatelnou praxi ugitele odbornych predmétii na SS
&i VOS v oblasti spravy operaénich systéma.

DalSi pozadavky:

e Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, ktera nema odbornou kvalifikaci
pedagogického pracovnika podle zakona €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych
zakon(, ve znéni pozdéjsich predpisli, nebo nema odbornou kvalifikaci podle zakona ¢. 111/1998 Sb., o vysokych
Skolach a o zméné a doplnéni dalSich zakonu (zakon o vysokych Skolach), ve znéni pozdéjSich predpisl, nebo praxi
v oblasti vzdélavani dospélych (v€etné praxe z oblasti zkouseni), nebo nema osvédceni o profesni kvalifikaci 75-
001-T Lektor dalSiho vzdélavani, mlze byt absolventem pfFipravy zamérené zejména na praktickou aplikaci ¢asti
prvni, hlavy Ill a IV zakona €. 179/2006 Sb., o ovéfovani a uznavani vysledkd dalSiho vzdélavani a o zméné
nékterych zakonu (zakon o uznavani vysledkd dalSiho vzdélavani) ve znéni pozdéjSich pfedpisu, a pfipravy
zameérfené na vzdélavani a hodnoceni dospélych s dirazem na psychologické aspekty zkouseni dospélych v
rozsahu minimalné 12 hodin.

e Autorizovana osoba musi byt schopna organizacné zajistit zkuSebni proces v&etné vyhodnoceni na PC a vydani
jednotného osvédceni (staci dolozit Cestnym prohlasenim).

Zadatel o udéleni autorizace prokazuje splnéni pozadavki na odbornou zp(isobilost autorizujicimu organu, a to
predlozenim dokladu nebo dokladd o ziskani odborné zplsobilosti v souladu s hodnoticim standardem této profesni
kvalifikace, nebo takovym postupem, ktery je v souladu s pozadavky uvedenymi v hodnoticim standardu této profesni
kvalifikace autorizujicim organem stanoven.

Zadost o udéleni autorizace naleznete na strankach autorizujiciho organu: Ministerstvo primyslu a obchodu,
WWW.mpo.cz

Nezbytné materialni a technické predpoklady pro provedeni zkousky

e Mistnost pro pisemnou a praktickou ¢ast zkousky

Vybaveni potfebnym hardware a software — server, dvé pracovni stanice, operacni systém, vstupni a vystupni
zafizeni, uzivatelsky SW, propojovaci kabely, sitové prvky

PFipojeni k internetu

Psaci potfeby

Papir

Testové otazky

Zaznamové archy pro sledovani a hodnoceni postupu plnéni Ukold

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby musi zajistit, aby pracovisté byla uspofadana a
vybavena tak, aby pracovni podminky pro realizaci zkousky z hlediska BOZP odpovidaly bezpe¢nostnim pozadavkim a
hygienickym limitdm na pracovni prostfedi a pracovisté.

K Zzadosti o udéleni autorizace Zadatel pfilozi seznam materialné-technického vybaveni dokladajici soulad s pozadavky
uvedenymi v hodnoticim standardu pro ucely zkousky. Zajisténi vhodnych prostor pro provadéni zkousky prokazuje
Zadatel odpovidajicim dokladem (napf. vypis z katastru nemovitosti, ndjemni smlouva, dohoda) umozrujicim jejich
uzivani po dobu platnosti autorizace.
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Doba pripravy na zkousku

Uchaze€ ma narok na celkovou dobu pfipravy na zkouSku v trvani 30 minut. Do doby pfipravy na zkousku se
nezapocitava doba na seznameni uchazece s pracovistém a s pozadavky BOZP a PO.

Doba pro vykonani zkousky

Celkova doba trvani vlastni zkousky jednoho uchazecle (bez Casu na pfestavky a na pfipravu) je 6 az 7 hodin (hodinou
se rozumi 60 minut). Zkouska mUze byt rozlozena do vice dnd.

Doba trvani pisemné &asti zkouSky jednoho uchazece je 60 minut.
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Autori standardu

Autori hodnoticiho standardu

Hodnotici standard profesni kvalifikace pfipravila SR pro informacni technologie a elektronické komunikace, ustavena a
licencovana pro tuto ¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
OKsystem a. s.

Silicon Hill

Utad pro technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ)
Vysokd Skola manazerské informatiky, ekonomiky a prava, a. s.
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