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Pracovník/pracovnice bezpečnostního dohledového centra
informačních systémů (kód: 18-020-M)
Autorizující orgán: Národní úřad pro kybernetickou a informační bezpečnost

Skupina oborů: Informatické obory (kód: 18)

Týká se povolání: Pracovník bezpečnostního dohledového centra informačních systémů

Kvalifikační úroveň NSK - EQF: 4

Odborná způsobilost

Název Úroveň

Orientace ve webových technologiích 4

Aplikace právních základů kybernetické bezpečnosti při analýze incidentů 5

Sběr dat a analýza údajů v oblasti kybernetické bezpečnosti 5

Organizace činností směřujících k zajištění a obnovení kybernetické bezpečnosti 4

Základní instalace operačního systému a jeho konfigurace 3

Konfigurace síťových připojení 4

Zabezpečení dat před zneužitím 4

Ochrana dat před zničením, zálohování dat 4

Správa počítačových sítí z hlediska jejich funkčnosti a bezpečnosti 4

Organizace činností směřujících k poskytování informací o kybernetických hrozbách a jejich prevenci 4

Základní identifikace a popis kybernetických hrozeb a typů útoků 4

Monitorování provozu počítačových sítí pro potřeby pracovníka/pracovnice bezpečnostního dohledového centra 4

Základy monitorování provozu operačních systémů, jejich diagnostika a optimalizace výkonu 3

Vedení a udržování dokumentace struktury počítačových sítí a operačních systémů 4
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Platnost standardu
Standard je platný od: 20.05.2025


